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1 Visparigi
Sis dokuments ir izstradats latvie$u un anglu valoda. Ta ka attiecigas nozares

terminologija latvieSu valoda vél nav pietiekami attistita, pretrunu gadijuma
noteicos$a ir anglu valodas versija.

Dokuments aicina kvalificétus pakalpojumu sniedzéjus izstradat un ieviest
razoSanai gatavu MIOTY Tikla Parvaldibas Sistemu (NMS), kas pilniba atbilst
Sadam specifikacijam:

1) ETSITS 103 357-2V2.1.1 standarts

2) mioty® Base Station Service Center Interface — MIOTY alianses tehniskas
komitejas izdota specifikacija

Risinajumam jaatbalsta MIOTY ieri¢u klases Z, A, Bun C, japiedava
daudzlietotaju funkcionalitate un jabat primari izstradatam Golang vide.
Sistéemai jaintegréjas Kubernetes vidé un janodroSina uzticama darbiba,
uzraudziba un dzivescikla vadiba.

2 Risinajumam nepiecieSamie lietoSanas scenariji

2.1 Konteksts

Aranet Cloud izmanto “tenancy” modeli, kura pamata ir workspace (darbtelpa).
Katrs klients var izveidot vienu vai vairakas darbtelpas. Katram workspace ir
licence: Pro, Basic, Management vai Trial (Pro vai Basic). Licence nosaka klienta
iespéjas apstradat, parvaldit un glabat sensoru un bazes staciju tiklu sava
darbtelpa.

Bazes stacija vienlaikus var bUt piesaistita tikai vienai darbtelpai. Sakotnégji visas
bazes stacijas ir registrétas “inventory” darbtelpa.

Si projekta uzdevums ir paplasinat Aranet Cloud iespéjas, ieklaujot MIOTY
saderigas ierices, kuras var registrét, parvaldit un kuru datus var apstradat Aranet
Cloud sistéma.

Papildus projektam janodroSina, ka SAF Tehnika MIOTY ierices var automatiski
registrét darbtelpa un attalinati parvaldit bez tehniska atbalsta iesaistes — viss
klienta pasapkalpoSanas rezima.



2.2 Funkcionalie lietoSanas scenariji

2.2.1 UCH1: lzveidot jaunu workspace (tenantu)

Apraksts: Jauns vai esoSs klients piesakas Aranet Cloud, noklikSkina “New
Workspace”, un dazu sekunzu laika tiek izveidota jauna darbtelpa un klients tiek
novirzits uz tas sakumlapu.

Aktori: klients

Trigeris: klients vélas izveidot jaunu workspace

PriekSnosacijumi: klients ir registréts un pieteicies

Pé&cnosacijumi:

1) izveidota jauna darbtelpa
2) izveidots jauns “MIOTY tikls” un piesaistits darbtelpai
3) generéts tenanta saknes sertifikats

)

N

lietotajs novirzits uz jauno workspace
leguvumi organizacijai:

1) automatizéta un pasapkalpoSanas workspace izveide;
2) MIQOTY tikls izveidots automatiski.

2.2.2 UC2: Registret SAF Tehnika MIOTY bazes staciju workspace
Apraksts:
Klients piesakas Aranet Cloud, izvélas esoSu workspace un dodas uz bazes

staciju sadalu. Tiek noklikskinata poga “Register a SAF Tehnika Base Station”, kas
atver logu, kura jaievada PIN kods.

Klients atver bazes stacijas GUI un noklik§kina “Connect to Cloud”, kas generé
PIN kodu. So PIN kodu klients ievada Aranet Cloud loga. Dazu sekunzu laika
klients sanem apstiprinajumu un paradas jauna bazes stacijas karte ar statusu
“registration in progress”.

Péc 1-2 mintGtém bazes stacijas statuss mainas uz “registered”.
Aktori: klients

Trigeris: klients ir nolémis registrét savu SAF Tehnika MIOTY bazes staciju
izvéletaja workspace
PriekSnosacijumi:

1) Klientam ir konts Aranet Cloud, unvin§ ir pieteicies.
2) Klientamirizveidots workspace.
3) Klientam ir SAF Tehnika MIOTY bazes stacija ar interneta pieslégumu.
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4) (Neobligati) Klients jau ir registréjis vismaz vienu MIOTY sensoru sava
workspace.

Pécnosacijumi:

1) Sistéma generé sertifikatu Sai bazes stacijai (zem tenanta saknes
sertifikata).

2) lerice tiek piesaistita atbilstoSajam MIOTY tiklam.

3) Sistéma nosulta bazes stacijai noradijumus izmantot jauno sertifikatu
komunikacijai ar Aranet Service Center.

4) Sistéma nosulta bazes stacijai workspace-specifisku autentifikacijas
atsléegu komunikacijai ar Aranet Cloud.

5) Bazes stacijaizveido savienojumu ar Aranet Service Center.

6) Klienta workspace paradas registréta bazes stacija.

7) Sensori sak sutit datus un tos var apskatit workspace (ja tie jau bija
registreti).

Organizacijas ieguvumi:

1) SAF Tehnika MIOTY ierices var registrét automatiski, paSapkalpoSanas
rezima.
2) Tenanta MIOTY tikla konfiguracija tiek veikta automatiski.

2.2.3 UCS: Registrét treSas puses MIOTY bazes staciju workspace

Apraksts:

Klients piesakas Aranet Cloud, izvélas esoSu workspace un dodas uz bazes
staciju sadalu. Tiek noklikSkinata poga “Register a 3’rd Party Base Station”, kas
atver logu EUl koda ievadei. Klients ievada treSas puses bazes stacijas EUIl kodu,
un péc apstiprinasanas tiek izveidota jauna bazes stacijas karte ar statusu
“registration in progress”.

Péc tam klients noklik§kina “generate a new network certificate” un saglaba
sertifikatu sava datora. Tad klienta uzdevums ir atvért bazes stacijas GUI, ievadit
Aranet Service Center URI un augSupieladeét tikla sertifikatu. Aptuveni 1-2
minusSu laika bazes stacijas statuss mainas uz “registered”.

Aktori: klients
Trigeris: klients vélas registrét treSas puses MIOTY bazes staciju sava workspace
PriekSnosacijumi:

1) klientam ir konts un vins ir pieteicies
2) pastavworkspace
3) klientam ir treSas puses MIOTY bazes stacija ar interneta savienojumu



4) (neobligati) vismaz viens sensors jau ir registréts
Pé&cnosacijumi:

1) sistéma ir generéjusi sertifikatu Sai bazes stacijai (zem tenanta saknes
sertifikata)

2) ierice ir piesaistita atbilstoSajam MIOTY tiklam

3) bazes stacija ir izveidojusi savienojumu ar Aranet Service Center
4) klientam ir registréta bazes stacija workspace

5) sensori sak shtit datus (ja jau registréti)

Organizacijas ieguvumi:

1) TreSo pusu MIOTY ierices var registrét pasapkalposanas rezZima
2) Tenanta MIOTY tikla konfiguracija tiek veikta automatiski

2.2.4 UC4: Registret SAF Tehnika MIOTY sensoru workspace

Apraksts:

Klients piesakas, atver workspace un noklik§kina “Register a SAF Tehnika’s
Sensor”. Klientam tiek lagts ievadit sensora datus — skenéjot QR kodu no
sensora pases vai ievadot sérijas numuru un dalu tikla atslégas. Dazu sekunzu
laika sistéma apstiprina registraciju, un sensors paradas statusa “pending”. Péc
1-2 minUtém sensors maina statusu uz “connected”.

Aktori: klients
Trigeris: klients vélas piesaistit SAF Tehnika MIOTY sensoru workspace
PriekSnosacijumi:

1) klients ir pieteicies
2) pastav workspace
3) (neobligati) vismaz viena MIOTY bazes stacija workspace

Pécnosacijumi:

1) sensors ir piesaistits MIOTY tiklam

2) visas bazes stacijas workspace tiek informétas par jauno sensoru

3) sistéma identificé sensora “blueprint” un izmanto to datu parsé$anai un
konfiguracijas iesp&jam

4) klients workspace redz sensora metriku un pieejamas konfiguracijas

5) sensors sak sutit datus (ja bazes stacija jau aktiva)

Organizacijas ieguvumi:

1) SAF Tehnika MIOTY sensori tiek registréti automatiski un
paSapkalposanas kartiba



2) Tenanta MIOTY tikla konfiguracija tiek veikta automatiski

2.2.5 UCS5: Registret treSas puses MIOTY sensoru workspace

Apraksts:

Klients piesakas un izvélas workspace. Noklikskinot “Register a 3’rd Party
Sensor”, tiek atvérts logs sensora pases datu ievadei (EUI, tikla atsléga utt.). Péc
datu ievades sistéma dazu sekunzu laika apstiprina registraciju, un sensors
paradas statusa “registration in progress”. Péc 1-2 minutém — “registered”.

(Pieejama piezime, ka sensoru pasé janorada klase, blueprint u.c. parametri, lai
sistéma varétu nodro$inat vairak funkciju.)

Aktori: klients
Trigeris: klients vélas piesaistit treSas puses sensoru

PriekSnosacijumi:

1) klients ir pieteicies
2) pastav workspace
3) (neobligati) vismaz viena MIOTY bazes stacija workspace

Pécnosacijumi:

—

sensors ir piesaistits MIOTY tiklam

N

visas bazes stacijas workspace tiek informétas

W

)
)
) sistéma identificé blueprint un izmanto to parséSanai un konfiguracijai
) klients redz sensora metriku un konfiguracijas

)

a1

sensors sak sutit datus
Organizacijas ieguvumi:

1) TreSo pusSu MIOTY sensori var tikt registréti paSapkalpoSanas rezZima
2) Tenanta MIOTY tikla konfiguracija tiek veikta automatiski

2.2.6 UCG6: Atregistret SAF Tehnika MIOTY bazes staciju no
workspace

Apraksts:

Klients piesakas Aranet Cloud, izvélas SAF Tehnika MIOTY bazes staciju un
noklikSkina “Unregister”. Peéc apstiprinajuma sistéma dazu sekunzu laika izpilda
darbibu, un bazes stacija iegust statusu “removed”.

Aktori: klients
Trigeris: klients vélas atregistrét bazes staciju
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PriekSnosacijumi:

1) klients ir pieteicies
2) pastav workspace
3) workspace ir registréta SAF Tehnika MIOTY bazes stacija

Pécnosacijumi:

—

bazes stacija ir nonemta no workspace

w N

)

) bazes stacija iriznemta no tenanta MIOTY tikla

) sistéma nosuta rikojumu partraukt savienojumu ar Aranet Service Center
)

N

sistéma nosuta rikojumu izmantot “inventory” autentifikacijas atslégu
Organizacijas ieguvumi:

1) SAF Tehnika MIOTY bazes stacijas var atregistrét pasapkalpoSanas rezima

2) Bazes stacijas atgriezas “inventory” stavokli un var tikt izmantotas cita
workspace

3) Tenanta MIOTY tikla parkonfiguracija notiek automatiski

2.2.7 UC7: Atregistrét treSas puses MIOTY bazes staciju no
workspace

Apraksts:

Klients piesakas Aranet Cloud un izvélas registrétu treSas puses MIOTY bazes
staciju. Tiek noklikSkinata poga “Unregister”, kas atver apstiprinajuma logu. Péc
apstiprinaSanas sistéma dazu sekunzu laika izpilda darbibu, un bazes stacija
iegust statusu “removed”.

Aktori: klients
Trigeris: klients vélas atregistrét treSas puses MIOTY bazes staciju no workspace

PriekSnosacijumi:

1) klients ir pieteicies Aranet Cloud
2) pastav workspace
3) workspace ir registréta treSas puses MIOTY bazes stacija

Pécnosacijumi:

1) bazes stacija ir nonemta no workspace
2) bazes stacija ir nonemta no tenanta MIOTY tikla

Organizacijas ieguvumi:

1) treSo pusu MIOTY bazes stacijas var atregistrét pasapkalpoSanas rezima
2) tenanta MIOTY tikla parkonfiguracija tiek veikta automatiski
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2.2.8 UCS8: Atregistret MIOTY sensoru no workspace

Apraksts:

Klients piesakas Aranet Cloud un izvélas esoSu MIOTY sensoru. Noklik§kinot
pogu “Unregister”, tiek paradits apstiprindjuma logs. Péc apstiprinasanas dazu
sekunzu laika sensors iegust statusu “removed”.

Aktori: klients
Trigeris: klients vélas atregistrét MIOTY sensoru no workspace

PriekSnosacijumi:

1) klients ir pieteicies
2) pastavworkspace
3) workspace ir registréts SAF Tehnika MIOTY sensors

Pécnosacijumi:

1) sensors ir nonemts no workspace
2) sensors ir nonemts no tenanta MIOTY tikla

Organizacijas ieguvumi:

1) jebkuru MIOTY sensoru var atregistrét automatiski, pasapkalposanas
rezima
2) MIOTY tikla parkonfiguracija tenanta limeni tiek veikta automatiski

2.2.9 UC9: Konfigurét MIOTY sensoru (A, B, C klases) workspace

Apraksts:

Klients piesakas Aranet Cloud, izvélas MIOTY sensoru un nospiez “Configure
Sensor”. Sistéma atver konfiguracijas logu ar pieejamajam parametru izmainam.
Klients izdara izmainas un nospiez “Save”. PEc dazam sekundém tiek
apstiprinats, ka izmainas ir pienemtas, un sensors iegust statusu “re-
configuration in progress”. PEc nakama downlink cikla un veiksmiga
apstiprinajuma statuss kllst par “re-configured”.

Konfiguracijas iespéjas ir atkarigas no sensora klases un ta blueprint definicijas.

Piemeéri: augsSup/lejup TX intervali, konfiguracijas parametri, kas definéeti
blueprint

Aktori: klients
Trigeris: klients vélas parkonfigurét sensoru



PriekSnosacijumi:

1) klients ir pieteicies

2) pastavworkspace

3) workspace ir registréta vismaz viena MIOTY bazes stacija
4) workspace ir registréets MIOTY sensors

Pé&cnosacijumi:

1) MIQTY tikls nosuta konfiguracijas zinu uz sensoru
2) sistéma sanem apstiprinajumu par veiksmigu parkonfiguréSanu
3) sensors ir parkonfigurets

Organizacijas ieguvumi:

1) MIOTY sensorus var attalinati parkonfigurét paSapkalpoSanas rezima

2.2.10 UC12: Parvaldit MIOTY sensora blueprint

Funkcionalitate:

e Pievienot jaunu MIOTY sensora blueprint administracijas lapa

o Redigét esoSu blueprint administracijas lapa

o Redigeét blueprint tieSsaistg, lai tas var tikt pielietots dinamiski

e Blueprint definicijam jabut ieladéjamam un modificéjamam izpildes laika

e Sensora meérijumu parséSanai jabut maksimali atrai — ideali transléjot
JSON uz binaru

Aktors: tehniskais atbalsts

2.3 Nefunkcionalie lietoSanas scenariji

2.3.1 NFUC1: Péc pieprasijuma SC klastera mezglu skaloSana

(KAD) SC klasteris ilgstoSi piedzivo paaugstinatu slodzi,
(TAD) klasterim ir japaplaSina mezglu skaits un atbilstoSi japardala savienojumi.

(UN KAD) SC klasteris ilgstosi piedzivo samazinatu slodzi,
(TAD) klasterim jaizbeidz dala mezglu darbibas kontroléta veida un japardala
savienojumi atlikuSajiem mezgliem.

REZULTATS:

Service Center klasteris nodrosina uzticamu komunikaciju ar bazes stacijam,
saglabajot stabilu veiktsp€ju un izmantojot tikai minimali nepiecieSamos
resursus.



2.3.2 NFUC2: SC klastera mezgla korekta izslegSana klimes
gadijuma

(KAD) SC klastera mezgls piedzivo neapstradatu iznémumu, iesalst vai kllst

citadi neatbildigs,

(TAD) sistemai japardala Sim mezglam piesaistitie bazes staciju savienojumi uz

veselu mezglu, jabeidz neatbildiga mezgla darbiba un japalielina klasteris ar

jaunu veselu mezglu.

REZULTATS:
Komunikacija ar ietekmé&tajam bazes stacijam tiek atjaunota, un datu zudums ir
neesoss vai minimals.

2.3.3 NFUCS5: Metriku / izsekoSanas nodrosinasana

Sistémai janodrosina arhitektdras, infrastruktiras un MIOTY tikla metriku,
izsekoSanas datu eksponésana. Arhitektlras un infrastruktliras metrikas
(piemeri):

e Sistémas limena metriku eksponésana: CPU, diska lietojums, atmina,
tikls

e TLS savienojumi (SCACI & BSSCI)

e Servisu repliku (worker) skaits

e Straumju/ rindu metrikas (garums, aizture)

MIQTY tikla metrikas (piemeri)

e Zinojumu plusma
o Sanemtie zinojumi
o Atkartojumi/ dublikati
o Zinojumirinda
e Bazes staciju metrikas
o Zinojumi uz vienu bazes staciju
o Statuss (piem., duty cycle)
e Endpoint metrikas
o Savienoto ieriCu skaits
o Zinojumiuz endpoint
e Tikla metrikas
o RSSI/SNR
o Paketizudumi
o Zinojumi un baiti sekundé

Tenanta specifiskas metrikas
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e Zinojumiuztenantu
e Bazes staciju skaits
e Endpointu skaits

3 Nodevumi

3.1 D1 -Tikla Parvaldibas Sistemas (NMS) koncepts un prasibu
dokuments

VisaptveroSs koncepcijas dokuments, kas ietver:

e funkcionalas un nefunkcionalas prasibas,

e daudzlietotaju (multi-tenancy) modeli un tenanta robezu definiciju,

e operacionalas prasibas (Kubernetes izvietoSanas pienémumi,
noveérojamiba, izturiba),

e galvenos darbplismas scenarijus (onboarding, marSrutéSana, downlink,
fail-over, uzraudziba).

3.2 D2 -MIOTY Tikla Parvaldibas kodols (klases Zun A)

RazoSanai gatavs NMS kodols (ar izejas kodu), kas nodroSina:

e tenantaizolaciju konfiguracijas, iericés, datos un operacionalaja vadiba,

e atbalstu lietoSanas scenarijiem: UC1, UC2, UC3, UC4, UC5, UC6, UC7,
uCs, UcC9,

e speéju apkalpotvismaz 2 000 000 Z klases endpointus ar parraides
intervalu 2 minutes,

e izvietoSanu uzvienas bazes stacijas ar $adam prasibam:

1000 Z klases endpointi ar 2 min intervalu,

CPU: Cortex A53 1.8 GHz, 4 kodoli,

RAM: 2 GB LPDDRA4,

OS: OpenWRT.

o

o

(©]

3.3 D3 - Atbilstibas, arhitekturas un MIOTY Z/A/B/C klasu
funkcionalo specifikaciju nodevums

Apvienots nodevums, kas ietver:

e normativas un atbilstibas prasibas (ja piemérojamas),
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e galigo programmaturas arhitekttru un dizaina blueprint.

3.4 D4 -MIOTY Tikla Parvaldibas prototips (Z/A/B/C klases)

NMS prototips ar izejas kodu, kas nodroSina:

e atbalstu scenarijiem: UC1-UC9, NFUC1, NFUC2,

e Application Center adapterbibliotéku Aranet Cloud, kas atbalsta:
e NFUC3, UC1, UC2, UC3, UC4, UC5, UC6, UC7, UCS8,

e MIOTY endpoint blueprint funkcionalitati atbilstoSi UC12.

3.5 D5 - VisaptveroSa dokumentacija un “Go-Live” gatavibas
pakete

e tehnisko dokumentaciju (arhitekttra, API, datu modelis, operacionalas
proceduras),

e administratora/operatora dokumentaciju (Kubernetes operacijas,
skaloSana, rezerves kopijas/atjaunoSana, ja piemérojams),

e izstradataja dokumentaciju (build, testéSana, ieguldiSanas vadlinijas),

e nodosanas (handover) paketi veiksmigai ievieSanai un ekspluatacijas
uzsakSanai.
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