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2.pielikums

Tehniska specifikacija / lepirkuma priekSmeta apraksts lepirkumam

»1imekla vietnes izstrade, programmeésana un savietoSana ar eso$ajam
sistemam”
ID Nr. 1-11/25-26/04

A. Projekta apraksts

LATRAPS ir 100% Latvijas lauksaimniekiem piederoSs, Baltijas regiona vado$ais agrobiznesa
kooperativs un muisdienigas lauksaimniecibas virzitajspéks. Kooperativs vairak neka 1200 biedriem
nodroSina efektivu un prognozéjamu piegades kédi no séklas Iidz razai, no lauka lidz pasaules virtuvem.
Kooperativs piedava ari finanséSanas un apdro3inasanas pakalpojumus, lauksaimniecibas tehniku un
tas apkopi, degvielu, ka arT datos balstitas zinaSanas par dazadiem lauksaimniecibas nozares
jautajumiem. LATRAPS Iidz ar majaslapas izveidi ir jaievie§ ES NIS2 kiberdroSibas direktivas prasibas.
Tapat jau gadu LATRAPS ir Nasdaq First North birza kotéts uznémums, kas pagér citu informacijas
aprites Iimeni arT majaslapa.

Projekta merkis

Izveidot lietotajam értu un tehnologiski ilgtspéjigu majaslapas risindjumu (doméns latraps.lv), kas
nodrosina:

e értu informacijas apriti, nemot véra biedru, investoru un citu sabiedribas loceklu vajadzibas,
e paredz vietu nakotnes attistibai (jaunas sadalas, integracijas ar citam sisttmam u.c.),
e atbilst LATRAPS zimola vaditnijam.

Projekta izpildes laiks
Majas lapas izstrades un ievieSanas termins: seSu ménesu laika péc iepirkuma liguma noslégsanas
dienas.

Dizaina un lietojamibas koncepcija
Responsivs dizains un optimizacija mobilajam iericem.
Dizains jaizstrada atbilstoSi LATRAPS zimola vadlinijam.

Nakotnes attistibas iespéjas
Jaunu sadalu pievienoSana taja pasa platforma.
Daudzvalodu atbalsts (LV, EN) un eksporta tirgi.

B. Tehniskas prasibas:

Visparigas tehniskas prasibas:
Lai veicinatu sabiedribas izpratni par modernu lauksaimniecibu un raditu biedriem értu informacijas
kanalu, nepiecieSams radit droSu un modernu majaslapu, nodrosinot §adas prasibas:

e zurnalfailu (logu) veidoSanu un uzraudzibu;
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reallaika monitoringu un bridinajumus;
atseviSkas testa un produkcijas vides;

DDoS aizsardzibu;

droSu TLS SifréeSanu;

atbilstibu OWASP TOP 10 droSibas principiem.

Jaunaja majas lapa nedrikst izmantot WordPress bez drosas API infrastruktiras.

Risinajuma planots ieviest droSu API datu apmainu, kas nodrosinas automatisku tirgus datu
(piem., graudu cenu) atjaunosanu un precizitati dinamiskos tirgus apstaklos.

Arhitektura (visparigi)

e Bezservera/konteinera pieeja (piem., Kubernetes/konteineri) vai klasiski statiska satura

(DB+APP Server+API).

Atdalits front-end un back-end, ar REST/GraphQL (u.tml) API;

front-end static-first ar CDN vai [Tdzvértigu riku keSoSanai.

Perimetra aizsardziba: WAF un/vai DDoS

Protokoli: TLS 1.2+ ar HSTS, OCSP stapling, HTTP/2 vai HTTP/3.

Produkcijas vides datubaze/-es ar automatiskam kopijam, SifréSanu gan at rest gan in

transit; tikla segmentacija un privati apakstikli (ja tadi nepiecieSami).

e Konfiguracijas ka kods (1aC), CI/CD ar SAST/DAST/IAST, autorizacijas un slepeno datu
glabadana KeyVault vai cita veida dro$a seifa.

e Uzraudziba: pieejamibas monitorings, reallaika bridinajumi.

e Zurnalfaili: sistémai janodrosina Egress iespéja

e Atdalitas testa (staging) un produkcijas vides

*Primari — risinajuma kopéjai arhitektarai jabit pietiekami elastigai, lai LATRAPS LPKS
nebdutu ierobeZots attieciba uz izvietoSanas (hostinga) iespéjam (on-prem, Azure, AWS
u.tml), ka art nepiecieSamibas gadijuma risinajums varétu tikt atri parcelts uz citu
izvietoSanas infrastruktiru

Atbilstibas prasibas

e Privatuma politika (LV/EN): datu apstrades pamats, mérki, glabasanas termini, tresas
puses, datu subjekta tiesitbas, DPO norade (ja piemérojams).

e Sikdatnu vadiba: opt-in piekriSana neobligatam sikdatném (analitika/reklama), skaidra
informacija par nolUkiem, iesp&ja atsaukt piekriSanu; atbilstoSi Informacijas sabiedribas
pakalpojumu likumam un DVI vadlinijam.

e lIzstradatajam/uzturétajam jaievéro Nacionala KiberdroSibas Likuma prasibas attieciba uz
arpakalpojuma sniedzgjiem tik talu, cik tas skar batisko pakalpojumu sniedzé&jus
(LATRAPS LPKS ir Biitisko pakalpojumu sniedzéjs)

e lIzstradatajam/uzturétajam ir pienakums parliecinaties, ka majaslapas arhitektara/izstrade
un front-end risinajuma izmantoto riku piegadataji neatbilst Nacionala KiberdroSibas
Likuma 4.1 Punkta definétajam prasibam.
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Tehniska aizsardziba

WAF (OWASP Top-10) ar DDoS aizsardzibu (optional).

TLS visai tikla plasmai, HSTS (min. 6—12 ménesi), droSas chipper suites, automatiski
sertifikatu atjaunojumi.

SifréSana atpQta un tranzita; ja tiek izmantotas KMS/HSM atslégas - regulara rotacija.
IAM ar minimalo privilégiju; MFA visiem administrativajiem un priviligéto lietotaju kontiem,
gadijumos kad tas nav tehniski iesp&jams, izmantot droSas paroles (CISA)

Patch management: kritiskie ielapi <72h;

|zstradatajs/uzturétajs ir atbildigs par izstradé/arhitektira izmantoto komponensu, ka art
ietvaru regularu atjaunoSanu

Zurnalfaili: neparveidojami, centralizéti ar bridinajumiem.

Datubazés: SifréSana, piekluves kontroles (RBAC/ABAC), audit logi, datu minimizacija ja
nepiecieSams

lzvietoSana, veiktspéja

Hostings: ISO 27001, datu lokalizacijas regions = EU,

24/7 pieejamiba, MTD > 1 h,

CDN: keSosana, attélu optimizacija,

Veiktspéja (optional): LCP 2.5 s, TBT <200 ms, CLS 0.1,

Statiskie resursi: minification, HTTP caching (immutable)

End-user pieejamiba: majaslapa saderiga ar 4 jaunakajam parlikprogrammu versijam (
Chrome, Firefox, Edge, Safari, Brave)

Izstrade un piegade (CI/CD)

Obligats code review, kontroléta komponensu atjauninasana.

Automatiskie testi,

Autorizacijas un slepeno datu glabasana KeyVault vai cita veida drosa seifa.
Drosi rollback skripti.

Integracijas

GA4/GTC
AAD/Google workspace - administrativajiem lietotajiem
Back-end API integracijai ar 3 puses IS (piem. MS Fabric, on-prem SQL view u.tml)

Datu un satura prasibas

CMS: Laravel Statamic,

RBAC;

Atseviskas testa un produkcijas vides

Satura droSiba: CSP, X-Frame-Options/Frame-Ancestors, X-Content-Type-Options,
Referrer-Policy; Subresource Integrity treSo pusu skriptiem.

Formas: antispam (hCaptcha/reCAPTCHA), rate-limiting; failu augSupielades AV
skené&Sana un tipa validacija.
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Privatums, sikdatnes un juridiskie pazinojumi

e Sikdatnu banneris ar granularu opt-in (analitika/reklama), “Atteikt visu”, piekriSanas
/atteikumu registrs.

e Privatuma politika: parzinis/apstradataji, datu subjekta tiesibas, stdzibu celS (DVI);
atsauces uz VDAR un nacionalo likumu.

¢ Analitika: cookie-less ja iesp&jams; pretéja gadijuma anonimizacija un minimizacija.

Pieklustamiba
o Skaidri saprotami kludu pazinojumi + redirekti uz personalizétam 404, 402 u.tml lapam kad
tas nepiecieSams.

Dokumentacija
o Sistémas apraksts: arhitektlras diagrammas, datu katalogs, piekluves tiesibu matrica,
administréSanas interfeisu saraksts.

SLA un pieejamiba

e Pieejamiba: mérkis =2 99.99% ménesi; kritisku klidu novérSana < 4 h; drosibas ielapi < 72
h.

e Atbalsts: 24/7 monitorings; reakcijas laiki tiks definéti [iguma.

SEO (meklétajprogrammu optimizacija)
Izstradatajam janodroSina, ka jauna majaslapa ir optimizéta meklétajprogrammam (SEO) atbilstosi
labakajai nozares praksei, tostarp:

korekta lapas struktira (HTML5 semantika, H1-H6 virsrakstu hierarhija);
draudzigas un lasamas URL struktdras;
iespéja katrai lapai definét meta datus (title, meta description);
attélu optimizacija (alt atribati, failu nosaukumi);
lapas ielades atruma optimizacija;
responsivs dizains (pielagots mobilajam iericém);
XML sitemap un robots.txt failu izveide;
o tehniska atbilstiba Google meklétajprogrammas vadlinijam.
Izstradatajam janodroSina, ka majaslapa ir sagatavota turpmakai satura optimizacijai un organiskas
redzamibas uzlaboSanai.

Google Analytics un datu uzskaite
Izstradatajam janodroSina analitikas riku integracija, tostarp:

e Google Analytics (GA4) integréSana majaslapa;
e pamata notikumu (events) uzskaite, pieméram:
o lapu skatijumi;
o Klikski uz aréjam saitém;
e iespé€ja pieslegt Google Search Console;
« analitikas risindjuma atbilstiba personas datu aizsardzibas prasibam (GDPR), tostarp sikdatnu
(cookies) parvaldibas iespé€ja.



LPKS ,LATRAPS” Luminor Bank AS, Talr. +371 6 3025898,
PVN LV 58503007191 SWIFT kods: RIKOLV2X latraps@latraps.lv
Lietuvas iela 16A, Elejas pag. EUR: LV72RIKO0002930155409

Jelgavas novads, LV 3023

Péc majaslapas nodoSanas pasutitajam jasanem piekluve analitikas rikiem un Tss apraksts par to

lietoSanu.

Galvena lapa

C. Sadalu koks

o Lielais banneris (biznesa virzieni; ar iespéju parullét)
o 3 aktualas zinas (-> skatit visas zinas)
o LATRAPS darbiba skaitlos
o Birzas cenas
o LATRAPS Pakalpojumi
o Karte (ar pienemsSana punktiem un kontaktiem)
o Sazinies ar mums
Par LATRAPS
o Pamatinformacija par LATRAPS
= Vesture
o Misija, vizija, vertibas
o Biznesa modelis
o Organizacijas struktira (shematiski, visparigi)
= Padomes sastavs
» Valdes sastavs
» Organizacijas funkcionala strukttira
o Ka un kapéc klat par biedru? (+ biedru pieteikums)
o Pétnieciba
» LATRAPS Macas
= Seminari/tik§anas ar pétniekiem
= Konferences
o Vakances
o FOTO un VIDEO galerija
Pakalpojumi
o Apraksts par LATRAPS produktiem un pakalpojumiem

= Graudu tirdznieciba
e Sezonalas zinas (kad aktuali)

e Apraksts par darbibu, skaitliskie fakti
e Birzas cenas
e BUJ
e Graudu iepirkuma agentu kontakti
= Augkopiba
e Sezonalas zinas (kad aktuali)
e AAL

e Arpussaknu méslosanas Iidzekli
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e Seéklas
e BUJ
e Kontakti

=  Séjumu apdroSinasana
e Sezonalas zinas (kad aktuali)

e Produktu piedavajums
e Mans VH — paSapkalpo$anas portals
e ApdroSinaSanas pieteikuma forma
e BUJ
o Kontakti

= Degviela
e Apraksts un svarigaka informacija
e BUJ
o Kontakti

» Logistika
e Apraksts

e strops (?)
¢ Kontaktinformacija
= LATRAPS Tehnika (links uz lapu)

= LATMALT
e Apraksts (informacija par iesalu un iesalnicu)
e Zinas
e Kontakti

ASNS (links uz lapu)

Investoru sadala, atbilstoSi NASDAQ prasibam
o Zinas
o Gada parskati
o Pusgada parskati
o ESG zinojums

Kontakti
o Visparigi
o Pa biznesa virzieniem individualie
= E-pasts
=  Talrunis
= Adrese
o lespéja sazinaties — epasta, Cata

e mans.latraps (parvirza uz mans.latraps)

Apakseéja rikjosla

e Trauksmes celSana

e Politikas
o Drosiba
o Privatums

O

Personalvadiba
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o Finansu
o Citas

e Socialie mediji
o Instagram
o Facebook
o YouTube
o LinkedIn

Luminor Bank AS,
SWIFT kods: RIKOLV2X
EUR: LV72RIKO0002930155409

Talr. +371 6 3025898,
latraps@latraps.lv



