Sabiedriba ar ierobezotu atbildibu “Tet”
Reg. Nr. 40003052786
Riga, Dzirnavu iela 105, LV-1011

Riga, 2026. gada 7. aprilt

Iepirkuma priekSmeta apraksts
Augstas veiktspéjas suverenas atslegu parvaldibas sistemas (Key Management System - KMS) iegade
dro$ai datu aizsardzibai multi-tenant vidé pétniecibas projekta “Pilna cikla datu SifréSanas atslégu
parvaldibas platformas risinajums datu aizsardzibai parraidé un uzglabasana datu centros un
makonvide”

1. Iepirkuma merkis

Iepirkuma mérkis ir iegadaties augstas veiktsp€jas suverénu atslégu parvaldibas sistemu (Key Management
System, turpmak — KMS), kas nodrosina centralizétu kriptografisko atslégu parvaldibu un drosu vairaku
neatkarigu nomnieku apkalpoSanu (multi-tenant arhitektiira).

Iepirkums tiek Tstenots Pastititaja p&tniecibas projekta Nr. 1.7 “Pilna cikla datu Sifré€Sanas atslégu parvaldibas
platformas risinajums datu aizsardzibai parraid€ un uzglabasana datu centros un makonvidg€” ietvaros.
Petniecibas projekts tiek istenots SIA “IT kompetences centrs” projekta “Informacijas un komunikacijas
tehnologiju kompetences centrs digitalizacijai” ID Nr. 2.2.1.3.i.0/1/24/A/CFLA/006.

Iepirkums tiek organizéts saskana ar 28.02.2017. Ministru kabineta noteikumiem Nr. 104 ,,Noteikumi par
iepirkuma procediru un tas piemeroSanas kartibu pasttitaja finans€tajiem projektiem”, ka ari ieverojot
09.01.2024. Ministru kabineta noteikumus Nr. 32 “Latvijas AtveseloSanas un noturibas mehanisma plana 5.1.
reformu un investiciju virziena "Produktivitates paaugstinaSana caur investiciju apjoma palielinasanu P&A"
5.1.1.r. reformas "Inovaciju parvaldiba un privato P&A investiciju motivacija" 5.1.1.2.1. investicijas "Atbalsta
instruments pétniecibai un internacionalizacijai" otras kartas TstenoSanas noteikumi”.

2. Pasiititajs

Nosaukums: Sabiedriba ar ierobezotu atbildibu “Tet”

Registracijas numurs: 40003052786

Juridiska / faktiska adrese: Riga, Dzirnavu iela 105, LV-1011

Kontaktpersona: Zanda Strautina, talrunis: + 371 26358611, e-pasts: zanda.strautina@tet.lv

3. Pakalpojuma apraksts

3.1. Iepirkuma priekSmeta sastavs:

3.2, Programmatiiras licences - tiesibas izmantot Pretendenta piedavato KMS risinajumu atbilstosi Iiguma
noteikumiem;

3.3. UzturéSanas un atbalsta pakalpojumi - ja tadi paredzéti Pretendenta piedavajuma vai tehniskaja
specifikacija, tai skaita incidentu noversana, konsultacijas, atjauninajumi un tehniskais atbalsts;

3.4, Pakalpojuma saturs:

3.5. Izpilditajam janodroSina risinajums, kas darbojas ka centralizéta kriptografisko operaciju un atslégu
parvaldibas platforma, spgj vienlaicigi apkalpot vairakus neatkarigus nomniekus (multi-tenant vide),
nodrosinot to pilnigu logisko un kriptografisko izolaciju.

3.6. Izpilditajam janodroSina sistemas darbiba lokala Tet makoninfrastruktiira bez atkaribas no argjiem
pakalpojumiem, ka ar7 janodroS$ina risinajuma integracijas iesp&jas ar Pasttitaja esoSajam infrastruktiras,
operétajsistému, datubazu un drosibas sist€mam.

3.7. Risinajumam janodroSina kriptografisko atslegu un digitalo sertifikatu pilna dzivescikla parvaldibas
funkcionalitate, tai skaita piekluves kontroles mehanismi, auditacijas un uzraudzibas iespgjas, ka ar1
sistémas drosibas prasibu ieveroSana, nodrosinot datu aizsardzibu gan glabasana, gan parraidg.

3.8. Pakalpojuma sniegSanas rezultata Pasutitajam janodroSina funkciongjos$a, mérogojama un drosa KMS,
kas atbilst tehniskajam, drosibas un normativajam prasibam

3.9. Pakalpojuma detalizeta Tehniska specifikacija noteikta pielikuma Nr. 3 “Tehniska specifikacija”.

3.10. Pakalpojuma sniegSanas vieta ir Latvijas Republika.

3.11. Pakalpojuma sniegSanas termins$ ir 1idz 60 (seSdesmit) mé&neSiem no liguma noslégSanas dienas, tai
skaita petniecibas projekta ietvaros lidz 2027. gada 31. augustam.

3.12.  Pakalpojuma pienemsanas kartiba:
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3.13. Pakalpojuma pienemsana tiek veikta pec risinajuma piegades un nodosanas ekspluatacija atbilstosi

Liguma un tehniskas specifikacijas prasibam.

3.13.1. Detalizéta Pakalpojuma pienemsanas kartiba, tai skaita parbaudes procediira, trikumu novérsanas
kartiba un termini, tiek noteikta Liguma.

3.14. Pakalpojums tiek uzskatits par pienemtu pe&c nodosanas-pienemsanas akta abpusgjas parakstiSanas.
3.15. Pretendentu atlases kriteriji

3.15.1. Piedavajumu tiesigs iesniegt Pretendents, kas ir registréts atbilstosi normativajiem aktiem un tam
ir tiesibas veikt komercdarbibu.

3.15.2. Pretendentam ir pieredze informacijas tehnologiju risinajumu piegade un ievie$ana, kas saistiti ar
datu aizsardzibu, kriptografiju vai atslégu parvaldibu.

3.15.3. Pretendentam ir pietickami tehniskie resursi un kompetence Pakalpojuma sniegSanai atbilstosi
tehniskajai specifikacijai.

3.15.4. Pretendentam ir pieejami kvalific&ti specialisti ar atbilsto§am zinasanam informacijas tehnologiju
un informacijas drosibas joma.

3.15.5. Pasititajs nedrikst slegt ligumu ar tadu Pretendentu, ar kuru Pasiititajs atrodas intereSu konflikta
Ministru kabineta 2017. gada 28. februara noteikumu Nr. 104 “Noteikumi par iepirkuma
procediiru un tas piemeérosanas kartibu pasiititaja finans€tiem projektiem” 12. punkta izpratné.

3.15.6. Piedavajumu tiesigs iesniegt Pretendents, kas nav registréts kada no Ministru kabineta 2023. gada
27. junija noteikumos Nr. 333 “Zemu nodoklu vai beznodoklu valstu un teritoriju saraksts”
mingtajam valstim.

4. Jautajumu iesnieg$anas termin$

4.1. Pretendentam ir tiesibas uzdot jebkuru jautajumu, kas attiecas uz So iepirkumu. Jautajumi par iepirkuma
priekSmetu janostta iepirkumi.lv iepirkumu sisteémas sarakstes modult. Jautajumi par iepirkumu tiek
pienemti Iidz 2026. gada 14. aprilim plkst. 12:00.

4.2. Pasititajs nodrosinas atbildes uz jautajumiem, ieverojot $§adu kartibu:

4.2.1. (divu) darba dienu laika p&c jautajuma sanemsanas Pasiititajs sagatavo atbildi un kopa ar uzdoto
jautajumu public€ atbildes;
4.2.2. jautajuma iesniedzgjs netiek izpausts.

5. Piedavajuma iesniegSanas termins un vieta

5.1. Saskana ar prasibam, kas noraditas Iepirkumu uzraudzibas biroja majas lapa (www.iub.gov.lv) publicétaja
pazinojuma.

5.2. Piedavajums iesniedzams iepirkumi.lv e-iepirkumu sistema Iidz 2026. gada 22. aprilim plkst. 16:00 péc
vietgja laika.

6. Prasibas piedavajuma noforméeSanai

6.1. Piedavajumu iesniedz par visu iepirkuma priekSmeta apjomu.

6.2. Piedavajumu sagatavo latvieSu valoda datorraksta, izmantojot Pielikuma Nr. 1 pievienoto veidlapu,
ieklaujot taja visu izvert€Sanai nepiecieSamo informaciju.

6.3. Piedavajumu paraksta Pretendentu parstavet tiesiga persona vai pilnvarota persona. Ja piedavajumu
paraksta pilnvarota persona, piedavajumam pievieno Pretendenta izdotu pilnvaru.

6.4. Piedavajuma apraksta piedavata pakalpojuma atbilstibu visam Tehniskas specifikacijas prasibam.

6.5. Pielikumam Nr. 1 ,,Piedavajuma veidlapa” norada cenu eiro, atseviski noradot piedavajuma cenu bez
PVN, atseviski PVN un piedavajuma kop&jo summu ar PVN, ietverot visas ar Pakalpojuma sniegSanu
saistitas izmaksas.

6.6. Piedavajumu iesniedz elektroniska dokumenta forma parakstitu ar droSu elektronisko parakstu
iepirkumi.lv e-iepirkumu sisteéma.

6.7. Sanemtie piedavajumi tiks registréti, atbilsto$i to sanemsanas laikam. Piedavajumi, kas sanemti péc
noteikta termina, netiks verteti.

6.8. P&c piedavajuma iesniegSanas termina beigdm Pretendents vienpusgji nevar savu piedavajumu grozit.

6.9. Piedavajuma deriguma termins ir ne mazaks ka 60 (seSdesmit) dienas no piedavajumu iesniegsanas briza.
Pasiititajs ar Pretendentu var vienoties par piedavajuma deriguma termina pagarinasanu.

7. lesniedzamie dokumenti
7.1. Piedavajums (aizpildita pielikuma Nr. 1 ,,Piedavajums” veidlapa).
7.2. Apliecinajums (aizpildita pielikuma Nr. 2 “Apliecinajums” veidlapa).
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7.3. Pretendenta pieredzes apraksts (aizpildita pielikuma Nr. 4 veidlapa).

7.4. Informacija par Pretendenta piedavato risinajumu, ta atbilstibu tehniskajai specifikacijai un galvenajam
funkcionalitatem.

7.5. Citi dokumenti p&c Pretendenta ieskatiem, ciktal tie nav pretruna ar iepirkuma dokumentaciju vai
piemerojamo normativo aktu prasibam.

8. Piedavajumu izvértéSana un léemuma pienemsana

8.1. Pasititajs izsludina atklatu iepirkuma procediru, public€jot pazinojumu par finans€juma saneémeéja
iepirkuma procediru un iepirkuma priekSmeta aprakstu lepirkumu uzraudzibas biroja majas lapa
(www.iub.gov.lv). ITUB majas lapa publicétaja pazinojuma par finans€juma sane€meja iepirkuma
procediiru noteikts sakotn&jais piedavajumu iesniegSanas termins.

8.2. P&c sanemto piedavajumu atverSanas Pasiititajs izverte tos:

8.2.1. Piedavajumi, kas neatbilst nolikuma noteiktam Pretendentu atlases kritérijiem, netiek talak
1zskatiti;

8.2.2. Piedavajumi, kuri atbilst Pretendenta atlases kriterijiem, tiek verteti pec ekonomiski visizdevigaka
piedavajuma principa, nemot véra piedavajuma cenu un atbilstibu tehniskajai specifikacijai.

8.2.3. NepiecieSamibas gadijjuma Pasutitajs uzsakt sarunu procediiru ar izvélétiem Pretendentiem un
ludz Pretendentus sagatavot galigos piedavajumus.

8.3. Pasiititajs no piedavajumiem izvélas ta Pretendenta piedavajumu, kas Pasiititajam ir ekonomiski
visizdevigakais un atbilst Nolikuma definétajam prasibam.

8.4. Pasiititajs ir tiesigs jebkura bridi izbeigt iepirkuma procediiru bez iepirkuma uzvarétaja noteikSanas, par
to informgjot pretendentus.

lerobeZotas pieejamibas aréja informacija



Pielikums Nr. 3

Tehniska specifikacija

Sistemas merkis:

Iepirkuma merkis ir iegadaties augstas veiktspgjas, suverénu atslégu parvaldibas sistemu (Key Management
System, turpmak - KMS), kas ka centrala orkestracijas platforma spgj vienlaikus un dros$i apkalpot daudzus
neatkarigus nomniekus (pieméram - strukttirvienibas vai klientu organizacijas) (multi-tenant arhitekttra).

Risinajumam ir japiedava pasSapkalpoSanas (self-service) iesp&jas, laujot katram nomniekam patstavigi un
autonomi definét savas kriptografijas politikas.

Sistemai jagarante datu suverenitate, noveérsot piesaisti konkrétam makonpakalpojumu sniedzgjam (vendor
lock-in) un laujot uzticibas sakni (Root of Trust) glabat lokala infrastrukttra (piem&ram, on-premise HSM),
vienlaikus nodroSinot standartiz€tu saskarni dazadu publisko makonu un privato infrastruktiras resursu
Sifrésanai katra nomnieka vajadzibam.

Augsta Veiktspéja, Merogojamiba un Datu Aizsardziba (At-Rest un In-Transit),

Sistemai ir jabut spgjai dinamiski meérogoties, lai apkalpotu mainigu lietotaju - serveru, lietojumu,
mikroservisu, datubazu skaitu, nodrosinot nemainigi zemu atbildes laiku (latency).

Sistemai ir jagarante nepartraukta un visaptverosa datu aizsardziba gan to glabasanas fazg (data at-rest) dazadas
datubazes un kratuves, gan datu parraides faze (data in-transit), automatizgjot atslégu un TLS sertifikatu pilnu
dzivesciklu.

Sistemai ir janodrosina katra nomnieka pilna cikla izolacija - pieprasijumu, atslégu, konfiguracijas, lietotaja
parvaldibas, garantgjot, ka viena nomnieka darbibas neietekmé sisteémas kopgjo darbibu un citu nomnieku
sanemto pakalpojumu kvalitati.

Risindgjumam janodro§ina absoliita logiska un kriptografiska izolacija - viena nomnieka dati, atslégas,
konfiguracijas un politikas nekados apstaklos nedrikst biit pieejamas vai ietekm&jamas no citu klientu puses.

Sistémai jaatbalsta granulara, lomu baz&ta piekluves kontrole (RBAC) katra nomnieka ietvaros un jageneré
individuali, un savstarp&ji nodaliti auditacijas Zurnali.

Jabiit iesp&jai katram nomniekam veikt neatkarigu auditu un izpildit savas normativas prasibas (piem&ram,
DORA, NIS2, GDPR), vienlaikus laujot platformas galvenajiem administratoriem integrét kopgjos sisteémas
zurnalus ar centralizétiem dro$ibas incidentu uzraudzibas (SIEM) risinajumiem.

Kriptografiskas elastibas (Crypto Agility) un peckvantu kriptografijas (PQC) gataviba

Sistemas arhitektura ir jabut iestradatiem kriptografiskas elastibas (crypto agility) principiem. Nemot véra
kvantu skaitloSanas attistibu un tas raditos draudus klasiskajiem asimetriskajiem §ifréSanas algoritmiem, KMS
risinajumam ir jabiit proaktivi sagatavotam péckvantu kriptografijas (Post-Quantum Cryptography - PQC)
ievieSanai. Tas nozimé sist€mas sp&u bez arhitektliras parbiives vai pakalpojumu dikstaves dinamiski
atjauninat, integrét un parvaldit jaunos, standartizétos (piemeram, NIST apstiprinatos) kvantu drosos un
hibridos algoritmus. Daudznomnieku vides (multi-tenant) konteksta platformai janodrosina elastiba, kas lauj
katram nomniekam neatkarigi un pakapeniski migrét savas §ifréSanas politikas, atsl€gas un sertifikatus uz PQC
standartiem.

Sistemas visparejas tehniskas prasibas
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Prasibas ID

Prasibas nosaukums un apraksts

Cloud-1

Visiem sisteémas darbibai, konfiguréSanai un uztur€Sanai nepiecieSamajiem
komponentiem — tostarp vadibas plaknei (Control Plane), parvaldibas plaknei
(Management Plane), ka ar1 pasSai kriptografisko operaciju datu plaknei
(Data/Crypto Plane) un auditacijas moduliem — ir jabit izvietojamiem un
autonomi darbinamiem lokali Tet makoninfrastruktira.

Cloud-2

Sistemai jaspgj pilnvertigi funkcionét Saja lokalaja videé (Tet makoni) bez
jebkadas nepiecieSamibas sazinaties ar izstradataja vai citu treSo puSu argjiem
(SaaS/PaaS) servisiem. Tas attiecas uz telemetriju, licencéSanas validaciju,
atjauninajumu parbaudi, atslégu rezerves kop€Sanu un jebkadam citam
administréSanas vai vadibas funkcijam.

Cloud-3

Risinajumam ir tehniski jaatbalsta izvietoSana uz suveréna makona piedavato
platformu (VMWare Cloud Director 8+. Razotajam ir janodrosina platformas
atbalsts).

Cloud-4

Sistema ir jabiit ieklautai rezerves kopiju (backup & restore) veidoSanas
funkcionalitatei vai arT janodroSina atbalsts rezerves kopiju veidoSana un
atjaunoSanai VMWare hypervisor. limeni.

Funkcionalas prasiba: Parvaldiba

Prasibas ID

Prasibas nosaukums un apraksts

Admin-1

Sistemai janodrosina decentraliz&ts parvaldibas modelis, piedavajot katram
nomniekam (tenant) droSu un izolétu paSapkalpoSanas portalu (GUI).
Nomnieka lokalajiem administratoriem jaspg patstavigi veikt pilnu
kriptografisko aktivu dzivescikla parvaldibu — generét, importét, rotét un
atsaukt Sifré€Sanas atslégas. Papildus janodroSina iesp&ja nomniekiem paSiem
definét un pielagot stingras kriptografijas politikas, piem&ram, apstiprinatos
algoritmus, atslégu deriguma terminus, rotacijas grafikus un specifiskus lomu
bazetas piekluves (RBAC) noteikumus savu resursu ietvaros. Nomniekam
javar visas risinajuma lietoSanai nepiecieSamas darbibas veikt bez platformas
administratora iesaistes.

Admin-2

Risinajumam jabut pilniba automatiz€jamam. Visam sist€mas funkcijam un
iespgjam, kas ir pieejamas grafiskaja lietotdja saskarné (GUI), jabut
sasniedzamam un parvaldamam caur moderniem, droSiem un labi
dokumentgtiem API galapunktiem. Tas ietver gan administrativas darbibas
(Management Plane), piemeram, nomnieku izveidi un politiku pieskirSanu, gan
operacionalas darbibas (Data Plane), pieméram, datu §ifréSanu, atSifréSanu un
parakstiSanu.

Admin-3

KMS platformai janodroSina izstradataju riku komplekti (SDK) vairakam
programmgsanas valodam (piemé&ram, Java, Python, .NET).

Admin-4

Platformai ir jaietver iebtivéti instrumenti reallaika telemetrijas un veiktsp€jas
uzraudzibai. Sist€mai automatiski jaapkopo detalizéta metrika par
kriptografisko operaciju intensitati (piem&ram, operacijas sekundé - TPS),
atsleégu izmantoSanas biezumu, latentumu un klidu raditajiem. Ieveérojot
izolacijas principu, katram nomniekam jabiit redzamai tikai savas vides
statistikai.

Funkcionalas prasibas: Integracija

Prasibas ID | Prasibas nosaukums un apraksts

INTEGR-1 Sistemai janodroSina pilnveértigs atbalsts KMIP (Key Management
Interoperability Protocol) standartam (versijas 1.2 l1dz 2.x/3.x).

INTEGR-2 Sisttmai  janodroSina  standarta  (out-of-the-box)  savietojamiba ar

izplatitakajiem virtualizacijas hipervizoriem, vismaz VMware vSphere
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Prasibas ID | Prasibas nosaukums un apraksts

(atbalstot vCenter Server integraciju, VM un vSAN datu SifréSanu), un
Microsoft Hyper-V (atbalstot Shielded VMs jeb aizsargato virtualo masimu
arhitektiiru) atbalstu. KMS ir jaspg€j automatiski, izmantojot KMIP, izsniegt
atslégas virtualo masinu disku SifréSanai miera stavokli (at-rest).

INTEGR-3 KMS platformai jaspgj kalpot ka argjam atslégu parvaldniekam (External Key
Manager) un jaintegréjas ar izplatitako disku masivu (SAN/NAS) razotaju
aparattru (pieméram, NetApp, Dell EMC, HPE, Pure Storage u.c.). Sisteémai
japarvalda aparatiiras ItTmena passifréjoso disku (SED - Self-Encrypting Drives)
un kratuvju kontrolleru autentifikacijas un SifréSanas atslégas, nodroSinot datu
nesgju drosibu to fiziskas zadzibas vai norakstiSanas gadijuma.

INTEGR-4 Sistémai ir janodroSina integracijas iespgas ar standarta izmantoto
operétajsistému nativajiem kriptografijas kontekstiem.

e Microsoft Windows: Integracija  izmantojot Windows CNG
(Cryptography Next Generation) API un/vai EKM (Extensible Key
Management).

e Linux (RHEL un Ubuntu saimes): Atbalsts standarta PKCS#11
moduliem un OpenSSL interfeisiem, ka ar1 spgja orkestrét atslégas
operétajsisteémas disku $ifrésanai (LUKS - Linux Unified Key Setup).

INTEGR-5 Sisteémai ir janodroSina integracijas iesp&jas ar standarta starpprogrammatiiru
un datubazu vadibas sisttmam (DBMS), lai nodrosinatu §ifréSanu lietotnu vai
datu bazes ltmeni. Sist€mai jaatbalsta:

e Datubazes: Integracija caur TDE (Transparent Data Encryption)
tehnologiju ar izplatitakajam datubazu sisttmam (pieméram -
Microsoft SQL Server, Oracle Database, MySQL, PostgreSQL u.c.)

e Web / Aplikaciju serveri: Integracija ar timekla serveriem (pieméram,
NGINX, Apache HTTP Server) un Java aplikaciju serveriem (Apache
Tomcat, Red Hat JBoss/WildFly), lai drosi glabatu un izgiitu TLS
sesiju privatas atslégas arpus servera failu sistémas.

INTEGR-6 Sisteémai janodrosina integracijas iesp&jas ar esoSo publiskas atslegas
infrastrukttru (PKI). Obligata ir sp&ja integreties ar Microsoft Windows Active
Directory Certificate Services (MS AD CS), ka art citam izplatitam CA
sisttmam. KMS ir drosi jageneré asimetrisko atslégu pari sava aizsargataja
perimetra un jaorkestre X.509 sertifikatu pieprasisanas (CSR), izsniegSanas,
atjaunoSanas un atsaukSanas (CRL/OCSP) procesi, izmantojot standarta
protokolus (piem., SCEP, EST, CMP vai REST API

Lietotaju autentifikacija un lomas

Prasibas ID | Prasibas nosaukums un apraksts

IAM-1 Sistemai janodroSina pilniba atdalita, autonoma autorizacijas un piekluves
kontroles arhitektira katram nomniekam (tenant). Piekluves tiesibu un
autorizacijas noteikumu apstradei jabut logiski izolétai, garantgjot, ka viena
nomnieka lietotaju tiesibas, grupas vai piekluves Itmeni nekados apstaklos
neparklajas ar citu nomnieku vidém vai nevar tas ietekmét.

1AM-2 Risinajumam jaatbalsta iesp&ja gan platformas globalajiem administratoriem,
gan katram nomniekam individuali konfigurét un pieslégt savus neatkarigos
argjos identitates pakalpojumu sniedz&us (Identity Providers - IdP).
Integracijas nodro$inasanai sisteémai standarta jaatbalsta vismaz SAML 2.0 un
OpenID Connect (OIDC) protokoli, laujot izmantot organizaciju esoSos
autentifikacijas risinajumus.
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Prasibas ID | Prasibas nosaukums un apraksts

IAM-3 Sistémai janodrosina funkcionalitate, kas lauj katram nomniekam savas
izoletas vides ietvaros veidot, modificét un administrét pielagotas piekluves
lomas (Role-Based Access Control - RBAC), tadgjadi garantgjot stingru
pienakumu sadales (Segregation of Duties) principu ievéroSanu. Kritisku
sisttmas, konfiguracijas vai kriptografisko operaciju (pieméram, atslégu
iznicina$ana) veikSanai platformai jaatbalsta "Cetru acu principa" (Quorum /
Multi-party authorization) realizacijas iesp€ja, sist€miski pieprasot vismaz divu
neatkarigu, attiecigi pilnvarotu lietotaju apstiprinajumu.

[AM-4 Sisttmai janodroSina iesp€ja katram nomniekam izveidot un uzturét
neatkarigus, sistema iebtvetus lokalos lietotaju kontus. Nomniekiem jabiit
tiestbam pasiem definét un parvaldit lokalo kontu parolu drosibas politikas,
tostarp parolu sarezgitibas prasibas, deriguma terminus, ka arl mainas un
rotacijas nosacijumus. Visiem lokalajiem kontiem sist€mai obligati janodrosina
daudzfaktoru autentifikacijas (MFA) funkcionalitate ar iesp&ju to definét ka
obligatu prasibu piekluvei.

IAM-5 Sistémai automatiski jageneré nemainami auditacijas pieraksti, kas ir stingri
atdaliti katram nomniekam. Katram nomniekam jasp€j definét pielagotu
auditacijas zurnalu glabasanas politiku (retention period) sava vide. Papildus
risinajumam janodro$ina iebliveta iesp&ja parsitit auditacijas pierakstus drosa
veida uz argjiem, centraliz€tiem Zurnalu glabasanas risinajumiem vai SIEM
(Security Information and Event Management) platformam, atbalstot standarta
protokolus un formatus (pieméram, Syslog, CEF formats).

Kriptografijas standarta prasibas
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Crypto-1 Sistémai janodrosina stingra kriptografisko atslégu logiska un fiziska izolacija
starp dazadiem platformas nomniekiem (tenants). Daudznomnieku (multi-
tenant) arhitektiiras ietvaros risinajumam jaatbalsta integracija ar Aparatiiras
drosibas moduliem (HSM), laujot katram nomniekam piesaistit atsevisku,
neatkarigu HSM particiju (slotu).

Crypto-2 Sistemai japiedava elastigas atslégu glabaSanas un aizsardzibas iespgjas
atkariba no katra nomnieka drosibas politikas un veiktsp&jas prasibam.
JanodroSina iespgja atslégas drosi glabat programmatiiras Itment (piemé&ram,
sifréta lokala datubazg), ka arT piedavat augstakas drosibas opciju — atslégu
glabasanu un operaciju apstradi tiesi sasaisttt ar HSM iekartu (HSM-backed
key storage).

Crypto-3 Sistemai janodroSina pilnveértiga, automatizéta X.509 digitalo sertifikatu
dzivescikla orkestracija. Sist€mai jasp€j centralizeéti parvaldit sertifikatu
pieprasisanu (CSR), generéSanu, izsnieg8anu, atjauno$anu (rotaciju) un
atsauksSanu (revocation), izmantojot atzitus standartus (pieméram, SCEP, EST,
ACME vai REST API integracijas).

Crypto-4 Platformas galvenajai droSibas arhitektiirai ir jabiit balstitai uz uzticibas sakni
(Hardware Root-of-Trust). Visam sist€émas galvenajam atslégam (Master Keys
jeb Key Encryption Keys), kas tiek izmantotas zemaka ltmena datu atslegu
(DEK) sifrésanai un aizsardzibai, jablt generétam un nepartraukti glabatam
drosa veida.

Crypto-5 Sistémai janodrosina tehnologiska atslégu rezidences politiku uzspie$ana (Key
Residency Enforcement). Risindjumam jalauj administratoriem defin&t
noteikumus, kas garant€, ka noteiktu nomnieku atslégas var tikt geografiski vai
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logiski ierobezotas (pieméram, tas drikst atrasties konkréta fiziska HSM
iekarta), sisteémiski blokgjot jebkadus meginajumus tas eksportet, klongét vai
sinhronizg&t arpus atlauta perimetra.

Crypto-6 Sisteémai ir japaredz izmantoto kriptografijas algoritmu ilgtspgja (Crypto
Agility), lai nodroSinatu gatavibu kvantu skaitloSanas raditajiem draudiem
asimetriskajai kriptografijai. Ir japaredz tehnisks atbalsts ASV Nacionala
standartu un tehnologiju institita (NIST) apstiprinatajiem péckvantu
kriptografijas (PQC) algoritmiem (pieméram, ML-KEM, ML-DSA). Sistémai
janodrosina iesp€ja izmantot hibrido §ifréSanu (vienlaikus apvienojot klasiskos,
piem., RSA/ECC, un PQC algoritmus), lai nodrosinatu drosu un standartiem
atbilstoSu parejas procesu.

Visparéjas drosibas prasibas
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DRO-1 Programmatiiras izstrades process tiek veidots atbilstosi ISO/IEC 27034
standarta vadlinijam.

DRO-2 Datu aizsardziba dazados pielietojuma slanos javeido, izmantojot dazadus
aizsardzibas mehanismus.

DRO-3 Informacijai un datiem sistema nedrikst piekliit, apejot programmatiiras
drosibas kontroles, piem&ram, operétajsistemas, failu sistémas vai datu bazes
Itmen.

DRO-4 Sistémas izstrade un ievieSana nedrikst izmantot komponentes, kuras razotajs

poziciong ka “Obsolete”, programmatiira, kurai nav planots “end-of-life”
tuvako 2 (divu) gadu laika vai kada cita veida nerekomend€ izmantoSanai
razo$anas sistémas.

DRO-5 Izpilditajam pec Pasiititaja pieprasijuma jasniedz apraksts, kada veida tiks
nodroSinatas Sist€mas atbilstibas droSibas prasibam.

DRO-6 Apakssistemu piekluvei jabiit izveidotai ta, lai nevarétu apiet autentifikacijas
un autorizacijas procediiras, un nesankcionéti lietot Sist€émas informaciju vai
datnes. Sistemai jaapkalpo tikai identific€tus, autentificgtus un autorizetus
lietotajus.

DRO-7 Sistemai jaizveido pietickami kontroles mehanismi, lai nodroSinatu, ka
Sistemas dati gan to parraides, gan glabasanas laika netiek atklati personam vai
programmam, kuram nav attiecigas autorizacijas.

DRO-8 Piekluve Sistémas datiem nodroSinama, ieveérojot sekojosus principus:

e Jaizmanto autorizacijas princips, saskana ar kuru viss, kas nav tiesa
veida atlauts, ir aizliegts;

e Visam darbibam pirms to izpildes japarbauda lietotaja autorizacija
darbibas izpildei;

e Jebkur§ nesekmigs autorizacijas vai autentifikacijas méginajums
automatiski jaregistré auditacijas pierakstos;

e Sist€mai javeic lietotaja konta automatiska blok&sana, ja tiek izdarfti
pec kartas vairaki pec kartas izdariti nesekmigi autentifikacijas
meginajumi;

e Sisttma visam lietotaju un administratoru veiktajam darbibam jabut
fiksétam Zurnalfailos;

o Jebkura piekluve sistemai ir izsekojama lidz konkrétam sist€mas
lietotaja kontam vai interneta protokola (IP) adresei;
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e Sist€mai ir jaietver pazinojumu sniegsanas mehanisms, kas informe par
ta darba sesijas neaktivitati un sesijas partraukSanu;

e JanodroSina, ka, autentific§joties Sist€ma, tiek izveidots unikals
lietotaja sesijas identifikators;

e Sisttma ir jabut ietvertai kontrolei, kas liedz atkartoti izmantot jau
aktivua izveidotu sesijas identifikatoru jaunas sesijas izveides
nodroSinasanai;

e Administratoru pieeju Sist€mai jasp€j ierobezot no viena vai vairakiem
IP adresu apgabaliem un Tet VPN piekluves;

e Izpilditajs nodroSina sisteémas pierakstu satura planveida uzraudzibu un
analizi, lai konstatétu incidentus;

e Katrs registréta lietotaja konts ir saistits ar konkrétu fizisko personu.

DRO-9 Janodrosina iesp€ja veikt rezerves datu kopiju veidoSanu, izmantojot tirgi
pieejamos rezerves kop€Sanas rikus bez Sisteémas apturésanas.

DRO-10 Sisteémas auditacijas pierakstos jaietver:

e Informacija par lietotaja pieslégSanos un atslegSanos, lietotaja veikto
datu atlasi, lejupieladi, ka art lietotaja konta izveidi, groziSanu vai
dzeésanu, fiks€jot notikuma laiku un IP adresi, no kuras veikta darbiba;

e Informacija par jebkuru piekluvi sist€émai, lai nodrosinatu piekluves
izsekosanu Iidz konkrétam sist€mas lietotaja kontam;

e Sistemas auditacijas datus — autentifikacijas datus, tikla plismas
auditacijas datus, doména vardu sistémas servera pierakstus, iclausanas
sisttmas pierakstus, operétajsistémas autentifikacijas pierakstus.
Sisteémas auditacijas pierakstiem janodroSina uzglabasana vismaz 24
meénesus péc ieraksta izdariSanas;

e Sisteémas auditacijas pieraksti javeido nodrosinot, ka tajos noradttais
laiks sakrit ar faktiska notikuma koordin&to pasaules laiku (UTC) ar 1
(vienas) sekundes precizitati.

DRO-11 Izpilditajs nodrosina, ka pakalpojuma nodrosinasanai izmanto programmatiiras
komponentes, kuru razotdjs ir juridiska persona, kas registréta NATO, ES vai
EEZ dalibvalsti, vai fiziska persona, kas ir Latvijas Republikas valsts
piederigais, NATO, ES vai EEZ valstu pilsonis.

DRO-12 Izpilditajs nodrosina, ka fiziski pieklit iekartam, kas nodroSina sisteémas
darbibu, atlauts vienigi iestades Izpilditaja pilnvarotam personam.

DRO-13 Izpilditajam ir pienakums izmekl&t, noverst un nekavéjoties informét Pasiititaja
Liguma Kkontaktpersonu par jebkuru informacijas tehnologijas droSibas
incidenta gadijumu vai personas datu aizsardzibas parkapumu, kam ir tiesas vai
netieSas sekas uz personas datu apstradi.

UzturéSanas prasibas
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SUPPORT-1 | Pretendentam janodroSina piedavata risindjuma razotaja vai raZotaja autorizeta
partnera paplaSinatas tehniskas uzturéSanas un atbalsta pakalpojums

SUPPORT-2 | Tehniska atbalsta pakalpojumam jabiit pieejamam:

24 stundas diennakti, 7 dienas nedg€la, 365 dienas gada (24/7/365);
incidentu pieteik$ana janodroSina pa vairakiem kanaliem, tai skaita:
pa talruni,

e-pasta

atbalsta portala
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SUPPORT-3 | Pretendentam janodroSina $adi maksimalie reakcijas laiki pe&c incidenta
pieteikSanas:

e Kiristiskas prioritates incidentiem - ne vélak ka vienas stundas laika.
e Augstas prioritates incidentiem - ne velak ka Cetru stundu laika.
Vidgjas prioritates incidentiem - ne velak ka astonu stundu laika

SUPPORT-4 piekluvei razotaja tehniska atbalsta dienestam;

incidentu registréSanai, uzskaitei un eskalacijai;

problému diagnostikai un novérSanas rekomendacijam,;

attalinatam tehniskajam atbalstam;

piekluvei  programmatiras labojumiem, drosibas ielapiem,

atjauninajumiem un jaunakajam uzturétajam versijam;

e piekluvei zinasanu bazei, tehniskajai dokumentacijai un raZotaja
atbalsta portalam;

e iespgjamai incidentu eskalacijai uz razotaja augstaka Iimena
specialistiem.

e Programmatiiras versiju atjauninajumiem.

e Drosibas ielapiem un kritisko ievainojamibu noverSanai.

e Savietojamibas uzturéSana ar atbalstitajam platformam
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